TFTP Server pa Windows med Solvind

TFTP star for "Trivial File Transfer Protocol" som er en enkel og lett protokoll for overfering av
filer over nettverket.

TFTP kjerer pa UDP-port 69 og bruker ingen sikkerhet under filoverferingen, og det er derfor egentlig
god a benytte for overfering av filer i lokalnettet. Det er ofte brukt pa stedet der sikkerhet ikke er
viktig, og det har begrensede funksjoner sammenlignet med andre filoverferingsprotokoller (FTP /
FTPS / SCP).

Vanligvis brukes TETP til & starte opp operativsystemer over nettverket. CISCO-enheter bruker ogsé
TFTP-protokollen til & lagre konfigurasjonsfiler og bilder og flytte dem til og fra svitsjer, rutere og
brannmurer.

Det er ogsé veldig nyttig for elektronikk- kretskort og mikroprosessorer nar man ma laste ned
firmware i brikkesettet, og det brukes ogsa til & overfere oppstartsfiler og oppdatere NVRAM.
Det gir ikke godkjenning og ingen kommandostruktur slik som FTP, SFTP og SCP.

TFTP kan ikke vise katalog, og det er ingen feilgjenoppretting som TCP, og det lar deg heller ikke
slette eller gi nytt navn til filer.

TFTP brukes i sin enkelhet for a lese og skrive filer uten & etablere en forbindelse mellom klienten og
serveren. Det er veldig nyttig for tynne klienter, terminaler og disklese arbeidsstasjoner uten plass til &
installere sine egne operativsystemer.

TFTP-protokollen gjor det ogséd mulig for nettverksklientene & automatisk fa [P-adressen til TFTP-
serveren og dermed gjore TFTP ikke bare lett & implementere, men ogsé gi en bedre mate for
filoverferinger internt i nettet.

MERK!
Det er imidlertid sveert risikabelt & sende eller motta sensitive filer via TFTP uten autentisering eller

kryptering.

I denne korte opplaringen larer vi hvordan du konfigurerer en TFTP-server og en TFTP-klient for
Windows, og vi lerer ogsé hvordan du konfigurerer brannmuren for 4 tillate filoverfering mellom
TFTP-serveren og TFTP-klienten.

Installere TFTP Server Windows
Forst ma du laste ned SolarWinds TFTP-serveren:

https://www.solarwinds.com/free-tools/free-tftp-server/

Naér du har lastet ned, pakk ut den nedlastede filen og dobbeltklikk pé installasjonsprogrammet for &
starte installasjonen, ber du se folgende skjermbilde:

Klikk neste knapp.
Du vil bli omdirigert til
lisensavtalesiden som
vist nedenfor: | © solrwins PP Server e - x

Welcome to the install wizaed for SolarWinds
TETP Seever

{7 TFTP-Server-Installer 472402019645PM  Application 2,056 KB

The ratall wzard wall install SolafWinds TFTP Server on

FOUl ComMprne
To continue, click <Nest

solarwinds
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Godta lisensavtalen, og klikk pa Neste-
knappen.

Du vil bli bedt om a oppgi plasseringen til
TFTP-serveren som vist nedenfor:

Klikk Neste for & fortsette med
standardplasseringen.

Du skal se folgende side:

Klikk fullfer-knappen for a fullfore
installasjonen.

Etter at du har installert TFTP-serveren, ma du
konfigurere den.

Du kan felge trinnene nedenfor for & konfigurere
TFTP-serveren:

Konfigurere TFTP-server:

1. Apne TFTP-serveren fra Start-menyen som
vist nedenfor:

w SolarWinds TFTP Server Setup - X

License Agreement solarwinds

End User License Agreement and Privacy Nobice have to be accepted

I you agree, please accept the EULA and Privacy Notice to proceed.

| agres to the End User License Agresment and the Privacy Notice.

< Back Next > Cancel

@ SolarWinds TFTP Server Setup - X

solarwinds

Setup will install Solarwinds TFTP Server in the following folder.

To install to the folder, click <Next>.
Toinstall to a different folder, click <Browse> and select another folder

| C:\Program Files (x85hS olarw/inds\TFTP Server | Browse

<o

Cancel

@ SolarWinds TFTP Server Setup =

Completed the SolarwWinds TFTP Server Setup
Wizard

Click the <Finish> button to exit the setup wizard.

solarwinds

< Back Cancel
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2. Klikk pa File => Configure-knappen som vist
i skjermbildet.

Du skal se folgende skjermbilde:

3. Som vist pa skjermbildet, Velg TFTP Server
Root Directory-feltet og oppgi TFTP-
rotkatalogen, og klikk deretter pa Sikkerhet-
fanen.

Du skal se folgende skjermbilde:

[ SolarWinds TFTP Server - O X

FIC Tools

Help

solarwinds

0P - 83]

H
J

Clear Log...
Exit

CATFTP-Root  Any | TFTP Server service status: Started

E SolarWinds TFTP Server X

General  ServerBindngs  Securty  Language

Status
TFTP Server service status: Started Stait Stop
Tray lcon
[] Add TFTP Server to Windows System Tray
TFTP Configuration
Timeout [3 % seconds
Retry [5 %1 times when a remote client doesn't respond
Storage
TFTP Server Root Directory:
[CATFTP-Roat
[C] Rename existing fles on corélict Browse
==
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4. Merk av for Send og motta filer i delen ¥ SolerWinds TFTP Server X
Tillatte overferingstyper, og tillatatalle IP-adresser Genersl Senver Bindngs | S65ly] Language
sender/mottar filer, og klikker OK for & fullfore Permited Transer Types
konfigurasjonen. @® Send and Recsive fles
O Sendfiles
o . o0 - . . O Recsive files
Nér du er ferdig, kan du gé videre til neste trinn. e :micm: .
@ Allow all IP addresses to send/ieceive fles
Installere TFTP-klient O Orly sllow the folowing IP addresses to send/receive fiies
Add
Na er TFTP-serveren installert og konfigurert. Remave
N& ma du installere en TFTP-klient pa
klientdatamaskinen.
Du kan installere TFTP-klienten péa klientdatamaskinen
ved a folge trinnene nedenfor:
1. Klikk pa Start-menyen og klikk pd Kontrollpanel. Concel
2. Klikk p& Programmer og funksjoner => Sla Windows-
funksjoner pé eller av.
Dette apner dialogboksen Windows-funksjoner .
3. Rull ned til du ser avmerkingsboksen TFTP-klient og SJEKK den som vist nedenfor:
4. Klikk pd& OK-knappen for &
starte installasjonsprosessen til elect features O m—
TFTP-klienten.
aafare Ba Select one or more features to install on the selected server.
Denne prosessen vil ta litt tid & nstallation Type Features Description
fullfore installasjonen. Nér duer | =~ ey e Lo

Simple TCP/IP Services write files to, a remote TFTP server

ferdig, kan du ga videre til neste
trinn,

v SMB 1.0/CIFS File Sharing Support (Installed) TFTP is primanly used by embedded
SMB B t

dwidth Limat

Software Load Balancer

Storage Replica

Teinet Client

VM Shielding Tools for Fabric Management
L] WebDAV Redirector

K

efender Features (Installed
s Identity Foundation 3.5

s Internal Database
5

ndows PowerShell (3 of 5 installed

[C] Windows Process Activation Service

: < Previous Next > » t Cancel




Konfigurere brannmur til i tillate TFTP

For du bruker TFTP-klienten, méa du sla av
Windows-brannmuren eller konfigurere
brannmuren til 4 tillate
innkommende/utgéende overforing av filer
ved hjelp av TFTP-klienten.

Du kan felge trinnene nedenfor for & legge til
et unntak for TFTP-tilkoblingene:

1. Gé til Start-menyen og dpne
kontrollpanelet som vist nedenfor:

2. Klikk pd& Windows-brannmuren for &

dpne brannmuren som vist: S

3. I venstre rute klikker du pd "Tillat en
app eller funksjon gjennomWindows-
brannmuren".

Du skal se folgende side:

lo te network
| L1

]
»
¢
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4. Klikk pa Tillat en H
app eller funksjon 40 orgn e soved e e, 4 hsge s
gjennom Windows-
brannmur nederst.

Du skal se folgende
side:

Hart tryes 24 ol

5. Klikk pé Bla gjennom- = .

knappen og spesifiser s
TFTP.EXE banen og Y e
klikk pa Legg til- oot e e

knappen. o
Du skal se folgende side: ’
6. Du ber se at Trivial 5 B G

File Transfer Protocol- g
appen utheves. g

7. Klikk né pd OK-
knappen for & fullfore
prosessen.

Pa dette tidspunktet er klientdatamaskinen konfigurert til & tillate PUT- og GET-kommando mot
TFTP-serveren.



Overfor fil med TFTP-klient
Du er né klar til & overfore filen ved hjelp av TFTP-klienten.
Ga til TFTP-klientdatamaskinen, 4pne kommandolinjegrensesnittet og kjor folgende kommando:

Du skal se alle alternativene som er tilgjengelige med tftp -kommandoen pa folgende side:

Hvis du vil sende en fil til TFTP-serveren, bruker du felgende syntaks:

tftp din-tftpserver-ip sette plassering

Hvis du for eksempel vil sende filen med navnet festfil.txt som ligger i Dokumenter-katalogen til
TFTP-serveren, kjorer du folgende kommando:

tftp 172.31.14.171 sett Dokumenter/testfil.txt

Nar filen er overfort, ber du se folgende utdata:

Overforingen er fullfort: 73 byte pa 1 sekund(er), 73 byte/s

Hvis du vil overfere filen fra TFTP-serveren til den lokale datamaskinen, bruker du felgende syntaks:

Du kan for eksempel overfore filen med navnet testfil.txt fra TFTP-serveren til den lokale
datamaskinen kjore folgende kommando:

tftp 172.31.14.171 fa testfil.txt

Nar filen er overfort, ber du se folgende utdata:

Overforingen er fullfort: 73 byte pa 1 sekund(er), 73 byte/s




Eksempel pa skjerm:

Du kan ogsé overfore filene over internett ved hjelp av den offentlige [P-adressen til TFTP-serveren —
Husk at det ikke er kryptering eller noen sikkerhet nar du sender over Internett!

Konklusjon

I veiledningen ovenfor har vi leert hvordan du installerer og konfigurerer TFTP-serveren og klienten
pa Windows-systemet.

Du kan na enkelt overfore filer til og fra TFTP-serveren din GRATIS.



